
Issus du 3ème baromètre de la maturité cyber des collectivités françaises 
(source cybermalveillance.gouv.fr)

10% 
envisagent un budget

cyber 
à la hausse

L’étude en détail, ici : 

cybermalveillance.gouv.fr/etude-
2024-cybersecurite-collectivites

57% 
ont des messageries type

orange, gmail, yahoo,
hotmail…

62% pour les collectivités
entre 300 et 999 habitants

80% pour celles de -300
habitants

Manque de ressources humaines dédiées

Le CDG peut réaliser un diagnostic de premier niveau (Mon Aide Cyber de
l’ANSSI) gratuitement, vous conseiller sur votre feuille de route et vous
apporter une aide financière pour améliorer votre sécurité informatique.

Votre bulletin
Cyber n°1

Les chiffres clefs

1 collectivité sur 10
Victime de cyberattaque
Sur les 12 derniers mois

44% 
s’estiment faiblement

exposées
(47% pour les -1000 hab.)

58% 
utilisent 
des équipements personnels 
dans le cadre professionnel

Les freins : 
Manque de connaissances cyber Manque de budget

Difficulté à évaluer les propositions des prestataires

La solution : 

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cp-etude-2024-cybersecurite-collectivites
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cp-etude-2024-cybersecurite-collectivites


 
1.Protégez l’accès à votre compte en utilisant un mot de passe robuste
2.Vérifiez vos paramètres de confidentialité pour réduire la visibilité de vos informations personnelles sur les réseaux

sociaux
3.Maîtrisez vos publications : ne diffusez pas d’informations qui pourraient être utilisées contre vous par la suite
4.Faites attention à qui vous parlez : les réseaux peuvent être utilisés pour vous escroquer
5.Contrôlez les applis tierces : certaines applis peuvent interagir avec votre compte réseau social et vous voler des

données
6.Évitez les réseaux wifi publics
7.Vérifiez vos connexions et sessions actives sur votre compte depuis les différents appareils que vous utilisez
8.Méfiez-vous des fake news
9.Utilisez en conscience l’authentification avec votre réseau social : en procédant ainsi, vous permettez au réseau

social de tracer ce que vous faites sur les autres sites et inversement ; vous facilitez généralement le travail du
criminel en cas de piratage de compte

10.Supprimez vos comptes inutilisés

Assurez votre sécurité sur les réseaux sociaux en 10 points

 Le 17 cyber 
(https://17cyber.gouv.fr/)

 

Nouvel outil d’assistance en ligne pour les
victimes de cyberattaques.

 

Il vous permet de :
      Qualifier l’attaque
      Obtenir des recommandations personnalisées
      Etre accompagné par un policier ou un gendarme

Toutes les communes, même les plus petites, sont exposées au risque de cyberattaque.
Sensibilisés par notre Centre de Gestion de la Fonction Publique Territoriale du Calvados, et conscients
que nous serions démunis face à une attaque, nous avons décidé d'entreprendre une démarche de
sécurisation informatique.

Nous avons établi un pré-diagnostic avec la gendarmerie nationale. A la suite de quoi, nous avons
pris contact auprès de notre opérateur informatique qui nous a recommandé, les outils à mettre en
place. 

Nous avons fortement apprécié l'accompagnement et la compétence du service Cybersécurité, sur
un domaine où nous ne sommes pas experts. Il ne s'est pas limité à des conseils techniques,
puisqu’une aide financière nous a été accordée par le CDG14 dans le cadre du dispositif de
subvention cybersécurité. Je tiens à préciser que nous avons eu la liberté de travailler avec
l'opérateur informatique de notre choix.

Nous remercions sincèrement le CDG 14 pour le soutien, l'accompagnement et la qualité du travail
que nous avons réalisé ensemble.

Je recommande vivement cette démarche sécurisante pour nos collectivités. 

Michel LECAPITAINE, Maire d’Aubigny

 

Types d’infractions concernées : 
Piratage d’ordinateur, site internet, compte bancaire,

rançongiciel, violation de données, escroquerie aux faux
ordres de virement, défiguration de site...

Et pour une assistance d’urgence de proximité : 

Normandie Cyber :

Actuellement, une campagne de messages d’escroquerie à l’indemnisation,
usurpant l’identité de cybermalveillance.gouv.fr est en cours.
Attention  toujours se méfier des messages impliquant une indemnisation. 

Le conseil Cyber :

ALERTE

Témoignage :


